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| Etre capable: |

I e d’etudier et d’analyser ’ensemble des composantes associees aux

I reseaux et systemes informatiques, de sécuriser les applications et

I les bases de donnees

I e d’elaborer une politique securitaire au sein d’une organisation qui

I tienne compte de I'existant et de |la nécessaire evolution des

iy pratiques. 4
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Contenu de la formation

I e UE1:fondamentaux de la cybersécurité

I e UE 2 :Sécurité des architectures et securite logicielle

I e UE3: Management de la securite

I\ e UE4 : Reglementation et conformite |
\\~________________________//

s Pré-requis -—\\\ e Modalités de formation ~

| Titulaire d’un BTS (ou N 156h en centre \

| équivalent) en informatique Campus de Fouillole,

|« Avoir un projet d’insertion Guadeloupe

| dans le domaine informatique | Campus de Schoelcher, ,
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Ce travail a bénéficié d'une aide de I'Etat gérée par I'Agence Nationale de la Recherche (ANR) au titre de France 2030 portant la référence "ANR-24-CMAS-0014"
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UE 1 : fondamentaux de la UE 2 : Sécurité des architectures
sécurité (39h) et sécurité logicielle (48h)

« Mathematiques pour la securite

e Developpement securise : Sl et
Applications

e Monitoring : prevention et
surveillance

e Principes de la cybersecurite

e Systemes d'exploitation avances
et securite

e Reseaux et architectures

UE 3 : Management de la securite UE 4 : Reglementation et
(40h) conformité (21h)

e Gestion des incidents et cellule e |Integration d'une politique de
de crise securite dans une entreprise

e Gestion de projet de securite et o Conformite a la reglementation
Mmanagement des activites et aux hormes : RGPD, NIS2,
e Audit de securite 1ISO27001
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